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1. LEGISLATIE SI ORIENTARI AVUTE IN VEDERE LA ELABORAREA PROCEDURII

Prezenta proceduri a fost redactatd cu respectarea prevederilor legale continute in:

> Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), denumit in
continuare ,,GDPR”;

> Legea nr. 190/2018 privind m#suri de punere in aplicare a Regulamentului (UE) 2016/679
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

> Ghidurile, recomanddrilesi bunele practici elaborate de European Data Protection Board
(EDPB), fost Grup de Lucru 29.

_ 2; SCOPUL PROCEDURII
Scopul prezentei proceduri este acela de a ilustra toate masurile pe care PRIMARIA COMUNEI
CATINA (denumitd in continuare “PRIMARIA COMUNEI CATINA”) le-a intreprins pentru a
asigura o prelucrare conforma a datelor cu caracter personal cu respectarea principiilor si dispozitiilor

legislatiei in vigoare privind protectia datelor personale.

3. DEFINITII
> »,Date cu caracter personal”: orice informatii privind o persoanéfizicdidentificatd sau
identificabild. O persoanifizicd identificabild este o persoand care poate fi identificatd direct sau
indirect, in special prin referire la un element de identificare, cum ar fi nume, numar de identitate,

imagine, date localizare etc.

> »Categorii speciale de date cu caracter personal” se referd la date precum originea rasiald sau
etnicd, opiniile politice, confesiunea religioasd, convingerile filozofice sau apartenenta la sindicate si
prelucrarea de date genetice, de date privind sdndtatea sau de date privind viata sexuald sau

orientarea sexuald ale unei persoane fizice.

> Prin ,prelucrarea datelor cu caracter personal” se infelege orice operafiune sau set de
operatiuni efectuate asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum
ar fi colectarea, inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea,
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consultarea, utilizarea, dezvaluirea citreterti prin transmitere, diseminare sau in orice alt mod,

aldturarea ori combinarea, blocarea, stergerea sau distrugerea.

> ~Operator” inseamnd persoana care, singurd sau impreund cu altele, stabileste scopurile si

mijloacele de prelucrare a datelor cu caracter personal si se referd la PRIMARIA COMUNEI CATINA.

> ~Persoana imputernicitd de operator” inseamnd persoana care prelucreazi datele cu caracter

personal in numele operatorului.

> ~Persoana vizatd” reprezinti persoana ale carei date cu caracter personal fac obiectul
prelucrdrii. In sensul prezentei proceduri, persoanele vizate sunt persoanele care isi desfasoara

activitatea in cadrul primariei comunei Catina/ cetatenii.

> ~Destinatar” inseamnd persoana fizici sau juridici, autoritatea publici, agentia sau alt
organism cdreia/ cdruia ii sunt divulgate datele cu caracter personal, indiferent daci este sau nu o
parte tertd. Cu toate acestea, autoritatile publice cdrora li se pot comunica date cu caracter personal in
cadrul unei anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari. Prelucrarea acestor date de cétreautorititile publice respective respectd

normele aplicabile in materie de protectie a datelor, in conformitate cu scopurile prelucrérii.

> ~Parte terta” inseamnd o persoanéfizicd sau juridics, autoritate publics, agentie sau organism
altul decat persoana vizatd, operatorul, persoana imputernicitd de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa

prelucreze date cu caracter personal.

> ~Consimtadmant al persoanei vizate” inseamnd orice manifestare de vointd liberd, specificd,
informatdsilipsitd de ambiguitate a persoanei vizate prin care aceasta acceptd, printr-o declaratie sau

printr-o actiunefdra echivoc, ca datele cu caracter personal care o privesc si fie prelucrate.

A

> ~Incdlcarea securitatii datelor cu caracter personal” inseamnd o incélcare a securititii care
duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizat
a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul

neautorizat la acestea. Pentru a evita orice probleme de interpretare cu privire la accesul la datele
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prelucrate, operatorul va incheia acorduri scrise privind limitirile in materie de acces, in special

atunci cand prelucrérile presupun transferuri de date sau divulgari de date cétre alte entit&ti.

4. MASURILE IMPLEMENTATE LA NIVELUL PRIMARIA COMUNEI CATINA SI CARE
VIZEAZA PRELUCRARILE DE DATE CU CARACTER PERSONAL APARTINAND
CETATENILOR SAU PERSOANELOR CARE ISI DESFASOARA ACTIVITATEA IN CADRUL
PRIMARIEI
Pentru a se asigura ci prelucririle de date apartinand clienfilor PRIMARIA COMUNEI CATINA se

A

efectueazd numai cu respectarea dispozitiilor legale europene si nafionale in materia protectiei
datelor cu caracter personal, Operatorul a adoptat o serie de mésuri apte a asigura confidentialitatea

si securitatea acestor categorii de date, astfel:

a) Cetatenii au fost informati cu privire la prelucrarea datelor acestora cu caracter personal, prin
intermediul afisarii in interior si la exterior a pictogramelor si avertismentelor.

v Operatorul care prelucreazi datele acestora cu caracter personal: PRIMARIA COMUNEI
CATINA (denumitdin continuare “PRIMARIA COMUNEI CATINA”);

v Scopul in care PRIMARIA COMUNEI CATINA efectueaza aceste prelucrdri de date:

e solutionarea cererilor pe care le adresati primariei comunei Catina;

e furnizarea de servicii;

o gestionarea relatiilor unitatii administrativ-teritoriale cu cetatenii, imbunatatirea
serviciilor prestate pentru acestia, identificarea nevoilor cetatenilorsi imbunatatirea
calitatii si eficientei prestarii serviciilor;

e luarea de masuri/furnizarea de informatii sau raspunsuri la
cererile/sesizarile/reclamatiile de orice natura adresate primariei comunei Catina de
cetatenisi/sau de autoritati sau institutii publice;

e gestiune economico - financiara si administrativa;

o apararea in instanta a drepturilor si intereselor PRIMARIA COMUNEI CATINA,
solutionarea litigiilor, investigatiilor sau oricaror altor petitii/ plangeri/solicitari in care
este implicata;

e executarea oricaror altor obligatii/atributii prevazute de lege in sarcina unitatilor
administrativ-teritoriale de interes public.

Cetatenii au fost informati cu privire la faptul ca nefurnizarea datelor va duce la imposibilitatea
PRIMARIEI COMUNEI CATINAde a solutiona cererile/ sesizarile/reclamatiile formulate.
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v Temeiul in baza caruia sunt prelucrate datele:

PRIMARIA COMUNEI CATINA prelucreaza datele personale pentru indeplinirea unei
sarcini care serveste unui interes public sau carerezulta din exercitarea autoritatii publice cu
care este investit operatorul, conform art. 6, lit. e) din GDPRconform caruia: , prelucrarea este
necesara pentru indeplinirea unei sarcini care serveste unui interes public sau carerezulta din
exercitarea autoritatii publice cu care este investit operatorul;”

Indeplinirea unei sarcini care serveste unui interes public sau care rezulta din exercitarea
autoritatii publice se pot referi la: gestiunea economico - financiara si administrativa,
gestionarea relatiei cu cetatenii, apararea in instanta a drepturilor si intereselor unitatii
administrativ-teritoriale, ~solutionarea litigiilor, investigatiilor sau oricaror altor
petitii/plangeri/solicitari in care unitatea administrativ-teritoriala este implicata, luarea de
masuri/furnizarea de informatii sau raspunsuri la cererile/sesizarile/reclamatiile de orice
natura adresate de cetatenisi/sau de autoritati sau institutii publice, executarea oricaror altor
obligatii/atributii prevazute de lege in sarcina unitatilor administrativ-teritoriale de interes
public, etc.

De asmenea, PRIMARIA COMUNEI CATINA prelucreaza datele personale in vederea
indeplinirii unei obligatii legale care ii revine operatorului, conform art. 6 lit. ¢ din
Regulamentul nr. 679 din 27 aprilie 2016.

v Categoriile de date personale prelucrate:

In contextul relatiei pe care PRIMARIA COMUNEI CATINA o are cu cetatenii, va prelucra
urmatoarele tipuri de date cu caracter personal:

® nume, prenume;

o CNP;

o datele din cartea de identitate;

e numar de telefon;

o adresa de e-mail,;

e adresa domiciliu/ resedinta;

e studii;

e stare locativa;

e semnatura.

e cazier judiciar;

e date din acte medicale;

e date din certificat de nastere/cisatorie/deces

e date din contracte de vinzare-cumpdrare;
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e date din certificate de mostenitor;

e date din certificate de inmatriculare, cérti de identintificare a autoturismelor.

e date din procese verbale de punere in posesie, titluri de proprietate, documente de
reconstituire a dreptului de proprietate;

e date din dosarele civile aflate pe rolul instantelor de judecatd in care U.A.T.Catina/Consiliul
Local sunt pérti;

e date din Dispozitii ale Primarului

e date din Hotarari ale Consiliului Local

e date din Registrul agricol al Comunei Cétina.

e Date din dosarele privind ajutorul social, alocatii de sustinere, concediu pentru ingrijire,
crestere copil;

e Date din programul REVISAL, registrul electoral, portal ANFP, portal DDAPT;

e Date din dosarele de concurs pentru ocuparea functii publice/contractuale;

v Categoriile de destinatari ai datelor cu caracter personal:

Datele cu caracter personal ale cetatenilor pot fi transmise partenerilor contractuali (spre exemplu,
prestatori de servicii) ai primariei precum: furnizorului de servicii, catre notari publici, avocati,
executori judecatorresti, dupa caz, unor autoritati si institutii publice.

PRIMARIA COMUNEI CATINA garanteaza ca destinatarii datelor respecta prevederile
Regulamentului nr. 679/ 2016, asigurandu-se ca datele sunt securizate de o maniera care sa nu
permita citirea, copierea, modificarea sau eliminarea lor de catre persoane neautorizate, fiind instruiti
periodic in vederea protejarii datelor cu caracter personal.

v Conditiile unui transfer international de date:

Datele cu caracter personal apartindnd cetatenilor nu fac obiectul unui astfel de transfer.

v Perioada de stocare a datelor cu caracter personal:

Datele cetatenilor cu caracter personal continute in documente inregistrate la nivelul PRIMARIEI
COMUNEI CATINA vor fi stocate pentru perioade diferite raportat la continutul dispozitiilor legale

care reglementeaza respectivele documente.
In cazul in care legea nu prevede un termen pentru care sa fie stocate anumite documente/ date

cuprinse in anumite documente, acestea vor fi pastrate doar pana la indeplinirea scopului pentru care

au fost colectate

V4 Sursa acestor date:
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PRIMARIA COMUNEI CATINA colecteaza datele cu caracter personal ale cetatenilor atat in mod

direct de la acestia, cat si mod indirect de la entitati precum: alte institutii / autoritati publice, etc.

v Drepturile de care dispune persoana vizata:

» DREPTUL DE A FI INFORMAT;

» DREPTUL DE ACCES LA DATE;

» DREPTUL DE RECTIFICARE;

» DREPTUL DE STERGERE;

»DREPTUL LA RESTRICTIONAREA PRELUCRARII;

» DREPTUL LA PORTABILITATEA DATELOR;

» DREPTUL LA OPOZITIE;

»DREPTUL DE A NU FACE OBIECTUL UNEI DECIZII BAZATE EXCLUSIV PE PRELUCRAREA

AUTOMATA, INCLUSIV CREAREA DE PROFILURI;

»DREPTUL DE A FORMULA PLANGERE.

Operatorul faciliteaza exercitarea drepturilor de citre persoanele vizate, punand la dispozitia acestora

un formular dedicat.

b) Cetatenii care viziteazd punctele de lucru ale PRIMARIA COMUNEI CATINA sunt, de

asemenea, informafi cu privire la prelucrarea datelor lor cu caracter personal prin intermediul

mijloacelor de supraveghere video, instalate la nivelul PRIMARIEI COMUNEI CATINA. In acest

sens, este afisatd o Notd de informare prin care le sunt aduse la cunostintdurmatoarele:

v Operatorul care prelucreazi datele acestuia cu caracter personal:PRIMARIA COMUNEI

CATINA (denumitdin continuare “PRIMARIA COMUNEI CATINA”");

v Scopul prelucririi:
° Combaterea riscului ca in incinta PRIMARIEI COMUNEI CATINA si patrundd
persoane neautorizate, ale cdroractiuni ar putea aduce atingere drepturilor si/ sau intereselor
persoanelor care isi desfasoara activitatea in cadrul primariei;
° Combaterea riscului ca in incinta primariei si patrundd persoane neautorizate, ale
cdroractiuni ar putea aduce atingere drepturilor si/sau intereselor primariei (exemplu: furtul
echipamentelor de lucru, a instrumentelor de stocare a informatiilor, etc.);

o Asigurareainterventiei rapide insituatia unui accident de muncj;
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° Furnizarea informatiilor solicitate de politia locald/ alte autoritédti publice inlegdturd cu
desfdsurarea evenimentelor, in cazul implicdriipersoanelor care isi desfasoara activitatea in
cadrul primariei, respectiv a vizitatorilor intr-o activitate contraventionala / infractionala;

o Efectuarea cercetdrii disciplinare, in cazul in care angajatiidesfisoardactivititi care
contravin intereselor comunei Catina;

° Solutionarea/ldmurirea suspiciunilor rezonabile cu privire la incidente care au loc in

incinta primariei.

v Temeiul prelucrarii datelor:

PRIMARIA COMUNEI CATINA prelucreaza datele personale pentru indeplinirea unei sarcini care
serveste unui interes public sau carerezulta din exercitarea autoritatii publice cu care este investit
operatorul, conform art. 6, lit. e) din GDPRconform caruia: ,prelucrarea este necesara pentru
indeplinirea unei sarcini care serveste unui interes public sau carerezulta din exercitarea autoritatii

publice cu care este investit operatorul;”

Indeplinirea unei sarcini care serveste unui interes public sau care rezulta din exercitarea autoritatii
publice se pot referi la: gestiunea economico - financiara si administrativa, gestionarea relatiei cu
cetatenii, apararea in instanta a drepturilor si intereselor unitatii administrativ-teritoriale,
solutionarea litigiilor, investigatiilor sau oricaror altor petitii/plangeri/solicitari in care unitatea
administrativ-teritoriala este implicata, luarea de masuri/furnizarea de informatii sau raspunsuri la
cererile/sesizarile/reclamatiile de orice natura adresate de cetatenisi/sau de autoritati sau institutii
publice, executarea oricaror altor obligatii/atributii prevazute de lege in sarcina unitatilor
administrativ-teritoriale de interes public, etc.

De asmenea, PRIMARIA COMUNEI CATINA prelucreaza datele personale in vederea indeplinirii
unei obligatii legale care ii revine operatorului, conform art. 6 lit. ¢ din Regulamentul nr. 679 din 27

aprilie 2016.

v Categoriile de date prelucrate:
Prin intermediul mijloacelor de monitorizare video instalate la nivelul PRIMARIA COMUNEI

CATINA se prelucreazd doar urmitoarele categorii de informatiisi date cu caracter personal:

imaginile si vocile captate prin intermediul mijloacelor video.

4 Destinatarii datelor:
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PRIMARIA COMUNEI CATINA garanteazd fiecdrei persoane vizate cd dezviluirea datelor cu
caracter personal se realizeazd numai in baza prevederilor legale aplicabile, Operatorul depunand
toate diligentele in a asigura un transfer securizat.

v Perioada de stocare a datelor:

Durata de stocare a datelor obtinute prin intermediul sistemului de monitorizare video este
proportionald cu scopul pentru care se prelucreazi datele, astfel ci datele sunt stocate pentru o
perioadd care nu depdseste 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

v Realizarea unui transfer international de date:

Datele cu caracter personal apartindndpersoanelor viate nu fac obiectul unui astfel de transfer.

v Drepturile pe care cetatenii le au in calitate de persoane vizate:

» DREPTUL DE A FI INFORMAT;

» DREPTUL DE ACCES LA DATE;

» DREPTUL DE RECTIFICARE;

» DREPTUL DE STERGERE;

»> DREPTUL LA RESTRICTIONAREA PRELUCRARII;

» DREPTUL LA PORTABILITATEA DATELOR;

» DREPTUL LA OPOZITIE;

»> DREPTUL DE A NU FACE OBIECTUL UNEI DECIZII BAZATE EXCLUSIV PE PRELUCRAREA
AUTOMATA, INCLUSIV CREAREA DE PROFILUR];

» DREPTUL DE A FORMULA PLANGERE.

c) PRIMARIA COMUNEI CATINA a efectuat o evaluare a impactului implementrii de sisteme
de monitorizare video la nivelul acesteia, prin care a demonstrat ¢4 aceste sisteme nu aduc atingere
drepturilor silibertatilor persoanelor vizate sicd interesul legitim al Operatorului prevaleaziin fata
intereselor persoanelor vizate de supraveghere. In concret, prin evaluarea impactului operatiunilor de
prelucrare a datelor cu caracter personal prin intermediul mijloacelor de monitorizare video, au fost
identificate urmétoarele:

v Riscurile asociate lipsei mijloacelor de monitorizare video la nivelul PRIMARIA

COMUNEI CATINA:
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Fatd de specificul activitafii operatorului, lipsa unor masuri de protectiesi monitorizare a bunurilor
precum si a angajatilor PRIMARIA COMUNEI CATINA, ar putea atrage riscuri semnificative,
precum (neexhaustiv):

e riscul ca in incinta Primariei sa patrunda persoane neautorizate, ale caror actiuni ar putea
aduce atingere drepturilor si/ sau intereselor Primariei (exemplu: furtul echipamentelor de
lucru, a instrumentelor de stocare a informatiilor etc.), dar si personalului acesteia si
locuitorilor comunei;

e riscul de a nu se putea interveni rapid in situatia unui accident de munca sau de orice alta
natura, ce are loc la sediul Primariei;

e riscul de a nu putea proteja, implicit, interesul public, in cazul comiterii de fapte de natura
penala cum ar fi darea de mita, luarea de mita, traficul de influenta si alte asemenea
infractiuni savarsite de functionarii publici;

e riscul de a nu putea preveni, combate si depista actele de natura infractionala care ar putea
avea loc in Primarie;

e riscul de a nu putea furniza politiei locale informatiile solicitate de aceasta in legatura cu
desfasurarea evenimentelor, in cazul implicarii angajatilor/ colaboratorilor, respectiv
locuitorilor comunei Catina intr-un astfel de accident sau in cazul in care acestia comit o fapta
de natura penala, apta a aduce prejudicii semnificative operatorului;

o risul ca efectuarea cercetarii disciplinare sa nu poata fi realizata in cazul in care angajatii
desfasoara activitati care contravin intereselor unitatii administrative teritoriale;

e riscul de a nu putea solutiona/ lamuri suspiciunile rezonabile cu privire la incidente care au
loc in incinta primariei si persoanele care le-au cauzat;

e riscul ca Primaria sa nu poata asigura probele necesare in instanta, daca este cazul.

v Categoriile de date prelucrate prin sistemele de monitorizare video:

Prin intermediul mijloacelor de monitorizare video instalate la nivelul PRIMARIA COMUNEI
CATINA se prelucreazd doar urmitoarele categorii de informatiisi date cu caracter personal:
imaginile si vocile captate prin intermediul mijloacelor video.

v Durata de prelucrare a acestor date:

Durata de stocare a datelor obtinute prin intermediul sistemului de monitorizare video este
proportionald cu scopul pentru care se prelucreaza datele, astfel ca datele sunt stocate pentru o
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perioada care nu depdseste 30 de zile, cu exceptiasituaiilor expres reglementate de lege sau a
cazurilor temeinic justificate.

v Scopurile si temeiul prelucririi:

Temeiul prelucrarii de date este reprezentat de obligatia operatorului de a indeplini sarcini care
rezulta din exercitarea autoritatii publice cu care este investit operatorul, conform art. 6 alin. (1) lit. e)
GDPR potrivit caruia , (e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este investit operatorul.”
Datele cu caracter personal vor fi prelucrate prin intermediul VSS in urmétoarele scopuri:

e Prevenirea, combaterea si depistarea actiunilor de natura ilicita (dare de mita, luare de mita,
trafic de influenta etc.);

e Combaterea riscului ca in incinta Primariei sa patrunda persoane neautorizate, ale caror
actiuni ar putea aduce atingere drepturilor si/ sau intereselor operatorului, precum si ale
angajatilor, vizitatorilor si locuitorilor comunei Catina (exemplu: furtul echipamentelor de
lucru, a instrumentelor de stocare a informatiilor, manifestarea unui comportament
neadecvat etc.);

° Asigurarea interventiei rapide in situatia unui accident de munca sau de alta natura;

e Furnizarea informatiilor solicitate de politia locala/ alte autoritati publice in legatura cu
desfasurarea evenimentelor, in cazul implicarii angajatilor/ colaboratorilor, respectiv
vizitatorilor sau locuitorilor comunei Catina;

o Efectuarea cercetarii disciplinare, in cazul in care angajatii desfasoara activitati care contravin
intereselor publice;

e Solutionarea/ lamurirea suspiciunilor rezonabile cu privire la incidente care au loc in incinta
Primariei;

° Asigurarea unor probe ce vor servi in instanta, pentru protejarea intereselor publice ale
Primariei.

v Legitimitatea prelucririi:
Primaria a analizat legitimitatea prelucrarii datelor cu caracter personal prin intermediul mijloacelor
de supraveghere video instalate la nivelul acesteia, pentru asigurarea securitatii bunurilor mobile si

pentru protectia angajatilor, colaboratorilor, vizitatorilor si locuitorilor comunei Catina.

Pagina |11



Judetul Buzau

V4 De asemenea, monitorizarea este necesara si in scopul analizei fluxului de persoane care
patrund in Primarie, dar si al evaluarii conduitei acestora, manifestata in perioada in care se afla in
sediul Primariei, in cadrul culoarelor comune, zonei de asteptare: birou Primar-1 camera, birou relatii
cu publicul +c onsilier juridic-2 camere, birou Secretar General al U.A.T.+ Registrul agricol-2 camere, Birou
Contabilitate + Achizitii publice-2 camere, Birou Impozite si Taxe+Asistentd sociald-2 camere, hol-1 camerd, 6
camere montate pe clidirea —sediul Primariei, in exterior.

v Potentialele riscuri la adresa drepturilor si intereselor legitime ale persoanelor vizate de

prelucrarea datelor prin intermediul mijloacelor de monitorizare video:

e Riscul incalcarii principiului limitarii legate de scop - art. 5 alin. 1 lit. b) din GDPR, respectiv a
obligatiei de informare, care ii revine Operatorului - in prezent exista o informare privind datele
prelucrate prin mijloace de supraveghere video, temeiurile si scopurile prelucrarii, durata de
retentie, drepturile persoanelor vizate in raport de aceste date si modalitatea in care pot fi
exercitate, cu furnizarea unor date valabile de contact in acest scop s.a.m.d.

e Riscul incalcarii principiului limitarii legate de scop - art. 5 alin. 1 lit. b) din GDPR si a principiului
reducerii la minimum a datelor - art. 5 alin. 1 lit. ¢) din GDPR, in cazul in care sunt prelucrate o
serie de categorii de date cu caracter personal pentru care nu se justifica un temei de colectare,
spre exemplu, daca se va proceda la colectarea unor date personale care nu au legatura cu scopul
acestor prelucrari - la nivelul Primariei nu este cazul, intrucat se prelucreaza numai acele categorii
de date care sunt strict necesare, relevante si adecvate scopului urmarit de operator, in concret
imaginea persoanelor vizate.

e Riscul incalcarii principiului integritatii si confidentialitatii - art. 5 alin. 1 lit. f) din GDPR, prin
lipsa unor masuri adecvate, specifice, pentru asigurarea securitatii, integritatii si confidentialitatii
datelor - exemplificativ: stabilirea modului in care va fi gestionata obligatia de confidentialitate in
raport de datele vizate de prezentul document de catre persoanele care au atributii de colectare si
prelucrare a acestor date etc.

e Riscul incalcarii principiului legalitatii - art. 5 alin. 1 lit. a) din GDPR, daca nu se vor stabili durate
justificate de retentie, proceduri clare, eficiente si asumate de membrii personalului, pentru
revizuirea periodica a momentului colectarii si perioadei de stocare a acestor date, in vederea
stergerii datelor pentru care a expirat durata de retentie si nu subzista alte temeiuri pentru

prelucrare.
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e Riscuri legate de exercitarea drepturilor persoanelor vizate in temeiul legislatiei privind protectia
datelor. Persoana vizata are o serie de drepturi in temeiul legislatiei privind protectia datelor si ar
putea exista o preocupare rezonabila, de exemplu, pentru faptul ca nu exista un mecanism prin
care persoana vizata sa isi poata exercita aceste drepturi sau sa poata obtine copii ale datelor sale
cu caracter personal sau ale datelor care sunt prelucrate necorespunzator.

v Masurile tehnice: persoanelor din conducerea PRIMAREI COMUNEI CATINAfi vor fi alocate

un nume de utilizator, respectiv o parold cu care acesta va putea intra in contul necesar

utilizariiaplicatiei VSS.

¥ Masurile organizatorice existente si viitoare privind securitatea datelor prelucrate prin

mijloace de supraveghere video, adoptate la nivelul Operatorului:

e Comunicarea unei note de informare a angajatilor/ colaboratorilor/locuitorilor comunei
Catina/ vizitatorilor privind prelucrarea de date cu caracter personal prin implementarea

mijloacelor de supraveghere video;

e Adoptarea unor masuri de impiedicare a consultarii, divulgarii neautorizate a datelor prin

pastrarea confidentialitatii acestora prin grija directa a conducerii Primariei;

e Limitarea datelor colectate si a gradului de prelucrare (se exclude colectarea de date care nu

au o legatura directa cu scopul acestei colectari);

e Limitarea sferei persoanelor care vor avea acces la datele colectate prin intermediul VSS,

accesul fiind permis numai conducerii Primariei;

e Stabilirea unei durate de retentie adecvate prin prisma scopurilor, temeiurilor si contextului

prelucrarii;

e Revizuirea periodica a riscurilor asociate prelucrarii de date colectate prin intermediul
mijloacelor de supraveghere video si implementarea de masuri adecvate/ suplimentare de

eliminare/ minimizare a gradului de risc.

v Concluzii asupra riscurilor la adresa drepturilor si intereselor legitime ale persoanelor vizate

prin prisma prelucrérii de date prin mijloacele de supraveghere video.
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d) A fost elaborat un formular de exercitare a drepturilor persoanelor vizate, prin care persoanele

vizate au posibilitatea de a-si exercita, fata de PRIMARIA COMUNEI CATINA, urmétoarele drepturi
prevéazute de legislatia privind protectia datelor cu caracter personal.

Dreptul de a fi informat;

Dreptul de acces;

Dreptul la rectificarea datelor inexacte;

Dreptul la restrictionarea prelucrérii datelor;

Dreptul de opozitie la prelucrarea datelor;

Dreptul de retragere a consimfdmantului;

Dreptul de stergere a datelor;

Dreptul la portabilitatea datelor;

Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automatd, inclusiv
crearea de profiluri.

A T I T T I S SRS

e) In scopul asigurariiposibilititii persoanelor vizate de a-si exercita drepturile sus — enuntatein
raport cu PRIMARIA COMUNEI CATINA, primaria a elaborat si o procedurd internd prin care
personalul acesteia este instruit cu privire la modalitatea in care solicitarile persoanelor vizate vor fi

tratate, dar si cu privire la drepturile acesteia.

f) Tot pentru a garanta securitatea datelor prelucrate, PRIMARIA COMUNEI CATINA a
intocmitsi un Registru in care sunt evidentiate simentionate toate prelucrérile de date efectuate, in
concret:

> Scopurile prelucrarii:

° Implementarea mésurilor de protectie;

° Implementarea méasurilor privind paza si securitatea persoanelor si bunurilor;
° Prestéri de servicii de interes public in calitate de autoritate publica;

° Restrictionare acces in sediul Operatorului.

> Temeiul juridic
° Articolul 6 alineatul (1) litera f) GDPR - interes legitim + Articolul 29 alineatul (1);
° Articolul 6 alineatul (1) litera e) GDPR - indeplinirea unei sarcini care serveste unui
interes public.

> Categoriile de persoane vizate:
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° Cetateni;

° Persoane care isi desfasoara activitatea in cadrul primariei comunei Catina;
> Categoriile de destinatari ai datelor:

o Furnizori specifici;

° Organele de cercetare, in cazul unui incident;

> Categoriile de date prelucrate:

° Imaginea persoanei vizate;
° Date de contact (ex. nume, prenume, e-mail, telefon, semnétura);
> Numele tirilor terte sau ale organizatiilorinternationale unde se transfera datele cu caracter

personal: Nu este cazul

> Garantii pentru transferuri exceptionale de date cu caracter personal citretdriterte sau

organizatiiinternationale: Nu este cazul

> Maisurile de securitate tehnicdsiorganizatorica:
° Acces securizat si limitat: accesul la contractele de prestéri servicii este permis doar
persoanelor din conducerea primariri comunei Catina. Accesul inaplicatia specificd de date
este realizat pe baza de user, paroldsi cod de acces prin telefon (nivel foarte ridicat de
securitate).

> Sursa datelor:
° Persoana vizatd

> Informarea persoanelor vizate:
° Pentru vizitatori: Note informare afisate, Pictograme, Evaluarea de impact prelucrare
date prin VSS.
° Pentru persoanele care isi desfasoara activitatea in cadrul primariei comunei Catina:

Note de informare comunicate pe canalele utilizate de operator, Note de informare afisate pe

site etc.
° Acordurile de prelucrare semnate sau dupé caz, contractele actualizate incheiate;
> Consimtimantul persoanelor vizate: Nu este cazul
> Incidente de securitate a datelor cu caracter personal: Nu s-a produs o incélcare a datelor cu

caracter personal. Existd implementatd o procedurd de naturd a preveni un astfel de incident.

Angajatii sunt instruitiin vederea prevenirii unor astfel de evenimente.
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g) Deoarece este posibil ca unii dintre furnizorii de servicii pentru PRIMARIA COMUNEI
CATINA sé prelucreze date cu caracter personal apartindandpersoanelor care isi desfasoara activitatea
in cadrul PRIMARIEI COMUNEI CATINA/ cetatenilor, primaria s-a asigurat de faptul cdin
contractele incheiate cu acesti furnizori existd clauze cu privire la protectia datelor cu caracter
personal, iar in cazul in care contractele incheiate nu contin astfel de clauze, Operatorul a inaintat
spre semnare acorduri de prelucrare a datelor cu caracter personal.

h) Personalul PRIMARIA COMUNEI CATINA este instruit si responsabilizat periodic cu privire
la prelucrarea datelor cu caracter personal si i-a fost adus la cunostintd faptul cd nerespectarea
instructiunilor cu privire la protejarea datelor persoanelor vizate reprezintd abatere disciplinara
gravd, care se sanctioneazd cu desfacerea contractului individual de muncd. Angajatii au fost
instruitisdsesizeze de indatd conducerea PRIMARIA COMUNEI CATINAiIn cazul in care iau
cunostintd de un incident de securitate a datelor sau de primirea unei cereri din partea persoanelor

vizate.

5. MODIFICARI ALE PROCEDURII

PRIMARIA COMUNEI CATINA isi rezerva dreptul de a modifica prezenta Procedura dupa cum este
necesar, pentru a se conforma modificédrilor impuse de prevederile legale, reglementérilor, practicilor
si procedurilor sau pentru a reactiona la noi cerinte impuse de autoritdtile pentru protectia datelor cu

caracter personal.

6. ULTIMA ACTUALIZARE
Ultima actualizare a prezentei Proceduri a fost efectuatd la data de 26.07.2020.

PRIMARIA COMUNEI CATINA
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